


Приложение 1

ООН о реальности угрозы ИГ и мерах проти-
водействия: выдержки из Доклада Генераль-
ного секретаря Пан Ги Муна, 29.01.2016 53 

…[На заседании 17 декабря 2015 г.] Совет [Безо-
пасности ООН] выразил свою решимость проти-
водействовать угрозе для международного мира 
и безопасности, которую представляют … груп-
пы [ИГ] и лица и планирование ими нападений 
и содействие таким нападениям, а также заявил 
о важности пресечения их доступа к источникам 
финансирования, включая незаконную торговлю 
древностями, нефтью и … природными ресурса-
ми.

• Общая характеристика угрозы 

Становлению ИГИЛ способствовали затяжные 
конфликты в Ираке и Сирийской Арабской Ре-
спублике и обусловленная ими политическая не-
стабильность и отсутствие безопасности, а также 
ослабление государственных институтов и неспо-
собность государства осуществлять действенный 
контроль над собственной территорией и грани-

цами. …ИГИЛ… извлекает выгоду из … связей 
с лицами и группами, замешанными в трансна-
циональной организованной преступности.  Оно 
использует имеющиеся в его распоряжении фи-
нансовые средства для финансирования текущих 
военных кампаний, управления находящимися 
под его контролем территориями, а также [для] 
распространения конфликта за пределы Ирака и 
Сирийской Арабской Республики. 

Оно разработало чрезвычайно эффективную и 
сложную стратегию коммуникации, благода-
ря которой насаждаемое им искажённое пред-
ставление о мире находит отклик у небольшо-
го, но постоянно растущего числа недовольных 
граждан, которые отказались от принятых в 
их странах основных ценностей или перестали 
чувствовать сопричастность этим ценностям.

…Сложный характер совершенных в последнее 
время нападений и объём связанного с ними пла-
нирования, координации и технического осна-
щения вызывают обеспокоенность в отношении 
хода развития событий в будущем. Кроме того, 
его базовая идеология является достаточно 
привлекательной для других террористических 



групп, в результате чего некоторые из них… при-
несли клятву верности так называемому халифа-
ту и самопровозглашённому халифу. 

ИГИЛ также извлекает выгоду из постоянного 
притока иностранных боевиков-террористов, 
которые продолжают сниматься с насиженных 
мест для пополнения его рядов. 

Ещё одной серьёзной проблемой является возвра-
щение иностранных боевиков-террористов с по-
лей сражений в Ираке и Сирийской Арабской Ре-
спублике и в других зонах конфликта, поскольку 
благодаря им у ИГИЛ появляется возможность 
обеспечить своё присутствие в государствах их 
происхождения и использовать их навыки и бо-
евой опыт для привлечения новых сторонников, 
создания террористических сетей и совершения 
террористических актов.

О растущей угрозе для международного мира и 
безопасности, которая исходит от ИГИЛ, свиде-
тельствует его стратегия распространения вли-
яния на весь мир, разработка которой, возможно, 
представляет собой ответную реакцию на утра-
ту территорий в Ираке и Сирийской Арабской 

Республике, которая в последнее время была вы-
звана международными усилиями в военной об-
ласти.

…в связи с объявлениями ИГИЛ о создании но-
вых «провинций», в 2016 году ожидается рост 
числа и численности связанных с ИГИЛ групп . 
… такие группы, как представляется, копируют 
тактику ИГИЛ и осуществляют террористиче-
ские акты от его имени.

…ИГИЛ продолжает совершать ужасающие 
нарушения прав человека в отношении лиц, 
находящихся под его контролем. Такие меры 
воздействия на «неверных», как казни, пыт-
ки, отсечение конечностей, истязания, гонения 
на этнической и религиозной почве и публичная 
порка, с отрезвляющей ясностью показывают, 
насколько варварские методы оно готово ис-
пользовать для достижения своих целей. ИГИЛ 
систематически преследует население и членов 
общин, которые отказываются подчиняться его 
экстремистской идеологии, в том числе христи-
ан, езидов, шиитов и суннитов. За время, про-
шедшее с момента появления ИГИЛ, сексуальное 
рабство в отношении женщин и девочек исполь-



зуется в качестве средства устрашения для уни-
жения и подчинения жителей целых населённых 
пунктов.

…По словам…Специального представителя 
по вопросу о сексуальном насилии в условиях 
конфликта, «экстремистские группы, подобные 
ИГИЛ, рассматривают женское тело как сосуд 
для выращивания нового поколения, которое бу-
дет воспитываться по их образу и подобию в со-
ответствии с их радикальной идеологией, в связи 
с чем эксплуатация женской сексуальности и 
репродуктивной функции является неотъемле-
мой частью целей в области государственного 
строительства ИГИЛ и связанных с ним групп». 

…Кроме того, тысячи детей становятся жертва-
ми, исполнителями и свидетелями кровавых пре-
ступлений ИГИЛ. Эта группа систематически 
ведёт идеологическую обработку детей начиная 
с 5-летнего возраста, воспитывая из них буду-
щих боевиков. 

…ИГИЛ осуществляет насильственную вербовку 
детей и использует их в ходе военных операций. 
Ряд размещённых в социальных сетях видеомате-

риалов предположительно посвящены вербовке 
и обучению детей в лагерях ИГИЛ в Ираке и си-
рийской Арабской Республике.

…Частью стратегии ИГИЛ является также прак-
тика широкомасштабного и систематического 
уничтожения и разграбления культурных объек-
тов, которая указывает на наличие тесной связи 
между такими аспектами конфликтов и терро-
ризма, которые затрагивают культурные и гума-
нитарные вопросы и вопросы безопасности. 

…ИГИЛ представляет собой беспрецедентную 
угрозу для международного мира и безопасно-
сти. Оно в состоянии быстро реагировать на из-
менения обстановки и побуждать и вдохновлять 
придерживающиеся аналогичных взглядов тер-
рористические группы в разных районах мира к 
… совершению актов терроризма. 

• «Экономика» ИГИЛ

…ИГИЛ является богатейшей террористиче-
ской организацией в мире….Источником средств 
является главным образом эксплуатация природ-
ных и экономических ресурсов оккупированных 



территорий (включая нефтяные месторожде-
ния и нефтеперерабатывающие предприятия и 
сельскохозяйственные угодья), а также ограбле-
ние банков, вымогательство, конфискация иму-
щества, пожертвования иностранных боеви-
ков-террористов и разграбление древностей. …
Поступления от продажи нефти ИГИЛ исполь-
зует для приобретения оружия, военного снаря-
жения и боеприпасов. …диверсификация источ-
ников финансирования позволяет ИГИЛ быстро 
заменять оскудевшие источники поступлений 
другими. 

…[За 2015 год] ещё одним важным источником 
поступлений стали… «налогообложение» и кон-
фискация. ИГИЛ разработало сложную систему 
конфискации имущества и активов, в том числе 
в банках… 

...путем поборов ИГИЛ облагает налогом хозяй-
ственную деятельность порядка 8 миллионов 
человек, проживающих на подконтрольных ему 
территориях. Оно пытается узаконить такую 
систему «налогообложения», называя поборы 
«религиозным налогом», или «закятом». 

…Подобно транснациональным организованным 
преступным группам для обхода международно-
го эмбарго ИГИЛ использует практику отмы-
вания денег и контрабанды, прибегая к услугам 
контрабандистских сетей.

…Под неусыпным контролем ИГИЛ находятся 
многочисленные археологические памятники в 
Ираке и Сирийской Арабской Республике, при-
чем ИГИЛ взимает с расхитителей плату, размер 
которой устанавливается после предварительной 
оценки стоимости изымаемых предметов, и вы-
даёт лицензии на произведение раскопок. …[Реа-
лизация предметов древности] осуществляется с 
помощью Интернет-платформ.

...ИГИЛ продолжает получать выгоду от внеш-
них пожертвований и выкупа, выплачиваемого 
семьями заложников, прежде всего езидами. 

…ИГИЛ использует сексуальное насилие для мо-
билизации ресурсов и финансирования своей дея-
тельности, включая получение выкупа и продажу 
женщин и девочек через сети торговли людьми и 
на рынках рабов. Оно также получает доброволь-



ные платежи от желающих забрать иностран-
ных боевиков-террористов из зон конфликтов. 
…Телеграфные переводы, изъятие денег со сче-
тов кредитных карточек известных иностранных 
боевиков-террористов и денежные переводы ука-
зывают на то, что между подконтрольным ИГИЛ 
территориями и другими странами происходит 
постоянное движение финансовых средств. 

…для мобилизации средств ИГИЛ и связанные 
с ним группы по-прежнему широко пользуются 
Интернетом и социальными сетями. Согласо-
ванное злоупотребление этими технологиями 
позволяет генерировать поступление значитель-
ных средств, причём обнаружить такие злоупо-
требления без поддержки со стороны поставщи-
ков Интернет-услуг непросто. 

• Вербовка и приток иностранных боевиков в 
ряды ИГИЛ

…привлекательность ИГИЛ для потенциальных 
новобранцев достигла беспрецедентного уровня. 
…Неясно…, будет ли метом конечного назначе-
ния большинства боевиков по-прежнему Ирак 
и Сирийская Арабская Республика, поскольку 

ИГИЛ агитирует потенциальных боевиков на-
правляться в государства за пределами ближне-
восточного региона.

…Для привлечения под свои знамёна новых чле-
нов ИГИЛ делает упор на социально-экономи-
ческие трудности и чувства отчуждения, мар-
гинализации, дискриминации и преследования, 
которые усугубляются … видимым или реаль-
ным отсутствием [компетентного] управле-
ния, неравенством, несправедливостью и отсут-
ствием возможностей. Оно пытается создать 
у потенциальных новобранцев представление о 
том, что они смогут повысить своё социальное 
положение, ощутить чувство родства, само-
бытности и нужности, исполнить религиозный 
долг и собственное предназначение. В основе его 
идеологии лежит извращенное толкование ис-
лама, которое также строится на спекуляции на 
тему исторической несправедливости…

...[отсутствие чёткого типа личности, который 
был бы в большей степени склонен к участию в 
террористической деятельности]: Путь каждого 
боевика определяется уникальным сочетанием 
факторов, различающихся по значимости в зави-



симости от местных условий. 

…ИГИЛ располагает многочисленной командой 
специальных сетевых посредников, задача ко-
торых состоит в выявлении лиц, проявляющих 
интерес к этой группе на сетевых форумах. …
[Кроме того], …часто присутствует глубоко 
личный фактор. В исследованиях, посвящённых 
иностранным боевикам-террористам, происходя-
щих из европейских стран, указывается, что на 
заключительных этапах процесса радикализации 
активную роль играет давление со стороны свер-
стников и что особую роль в противодействии 
такому давлению могут сыграть члены семьи, и 
прежде всего, матери.

• Вербовка и интернет

Угроза, создаваемая ИГИЛ, усугубляется в силу 
всё возрастающей технологической вооружён-
ности группировки. Для пропаганды своих идей 
среди тех, кто потенциально может вступить в 
его ряды, ИГИЛ всё чаще использует Интернет 
и социальные сети. …ИГИЛ удалось с помощью 
информационно-коммуникационных технологий 
(ИКТ), и в первую очередь через социальные 

сети, наладить низкозатратную и мощную си-
стему, позволяющую вести пропагандистское 
вещание, выявлять потенциальных кандидатов 
для вербовки и специально выделять людей, ко-
торые убеждали бы их вступать в её ряды. По 
этой причине резко возросло число иностранных 
боевиков-террористов, направляющихся в Ирак 
и Сирийскую Арабскую Республику. 

[По данным силовых структур государств, затро-
нутых действиями ИГИЛ], …иностранные бое-
вики-террористы, действующие в одиночку или 
небольшими группами, но официально не связан-
ные с ИГИЛ, изучают пропагандистские мате-
риалы группировки в Интернете и общаются в 
Интернете с её членами и сторонниками. После 
того как сетью “Twitter” были закрыты тысячи 
[аккаунтов] таких пользователей, ИГИЛ стало 
использовать другие социально-медийные сети 
… [такие как] “Telegram”. Когда “Telegram” нач-
нёт закрывать каналы, так или иначе связанные с 
[группировкой], ИГИЛ и все, кто его поддержи-
вают,… перейдут на пользование новыми плат-
формами. 

ИГИЛ также продемонстрировало способность 



адаптировать рассылаемые им интернет-сообще-
ния с учётом аудитории. Тематику видеомате-
риалов, размещённых ИГИЛ онлайн за послед-
ние два года, составляли: военные действия…, 
беседы с моджахедами…, сюжеты, в которых 
ИГИЛ изображается как функционирующее и 
утопическое «государство»…, а также казни... 
Видеоматериалы, как правило, качественно от-
редактированы и подготовлены на основе филь-
мов-боевиков и видеоигр. Такой подход применя-
ется с целью привлечь не только молодых людей, 
жаждущих действовать, но и специалистов, в 
том числе врачей, инженеров, специалистов по 
информационно-коммуникационным технологи-
ям, а также женщин и девочек. 

Кампания ИГИЛ по разработке собственной 
фирменной символики и маркетингу сопрово-
ждается кампаниями по радикализации и вер-
бовке отдельных граждан, и эти кампании 
проводят хорошо подготовленные специальные 
инструкторы, которые используют приложения, 
позволяющие беседовать в чатах в режиме он-
лайн, системы видеоконференционной связи и 
другие средства [ИКТ]. 

Доказано, что информационно-коммуникаци-
онные технологии играют исключительную 
роль в подготовке поездок иностранных боеви-
ков-террористов, вливающихся в силы ИГИЛ и 
связанных с ним группировок, в обучении «эффек-
тивным практическим методам» борьбы и рас-
пространении информации о них, а также при 
планировании терактов. 

[В частности, ИГИЛ обладает способностью] ма-
стерски оповещать потенциальных иностранных 
боевиков-террористов с помощью Интернета и 
социальных сетей о любых возможных пробле-
мах и опасностях. 

• Теракты за пределами подконтрольных тер-
риторий и проблема возвращенцев

…ИГИЛ демонстрирует всё больший интерес 
к совершению террористических актов за пре-
делами подконтрольной ему территории и спо-
собность их осуществлять. Такие нападения со-
вершают не только «местные» террористы, но и 
лица, прошедшие подготовку за рубежом, в том 
числе на территориях, удерживаемых ИГИЛ… 
С обеспокоенностью говорится о том, что ино-



странные боевики-террористы могут воспользо-
ваться массовым притоком в Европу лиц, ищу-
щих убежища, чтобы на этой волне переправить 
в Европу своих агентов. 

…Распространение пропагандистских матери-
алов с помощью средств ИКТ является частью 
военной стратегии ИГИЛ, которое ставит своей 
целью дестабилизировать государства за пре-
делами Ирака и Сирийской Арабской Республики, 
провоцируя конфронтацию между «верующими» 
и «вероотступниками». [Во второй половине 
2015 года] … география совершаемых группи-
ровкой терактов стала расширяться. Результатом 
стала целая серия терактов [в нескольких станах 
мира, в том числе и европейских], совершенных 
сторонниками ИГИЛ, которые действовали в 
одиночку или небольшими группами, … [при-
чём] главной особенностью этих терактов было 
то, что их организация не отличалась сколь-ли-
бо существенной сложностью.

…Поскольку ИГИЛ стало использовать терро-
ристов-смертников для совершения терактов за 
пределами непосредственно подконтрольных ему 
районов, серьёзность угрозы, которую он пред-

ставляет для международного мира и безопасно-
сти, значительно возрастает. …Есть основания 
полагать, что ИГИЛ, возможно, рассчитывает в 
долгосрочной перспективе обеспечить себе воз-
можности для того, чтобы при совершении те-
рактов использовать более современные виды 
оружия, в том числе химическое и биологическое. 

…Угроза, создаваемая иностранными боеви-
ками-террористами, возвращающимися после 
боевых действий в Ираке, Сирийской Арабской 
Республике и других зонах конфликта, в которых 
они участвовали на стороне ИГИЛ, является ещё 
одной серьёзной проблемой для многих стран их 
происхождения. В целом, функции возвращенцев 
состоят в том, чтобы расширять присутствие 
ИГИЛ, охватив новые государства, и создавать 
сети в целях совершения в будущем террористи-
ческих актов, осуществления планирования и 
мер по оказанию содействия.

…Велика вероятность того, что по мере утраты 
своих иллюзий многие из них вернутся на роди-
ну. … [Д]аже несмотря на то, что лишь … немно-
гие иностранные боевики-террористы, воевав-



шие в рядах ИГИЛ, после возвращения домой 
занимаются террористической деятельностью, 
вероятность успешной организации специаль-
но подготовленными боевиками-террористами 
терактов с большим числом жертв более высо-
ка. … [При этом] возвращенцы могут оказаться 
ценным источником информации и могут убеж-
дать других не заниматься террористической 
деятельностью, ссылаясь в этом отношении на 
собственный опыт и организуя в этих целях ак-
тивные кампании по контрпропаганде.

• Основные направления деятельности ООН 
по противодействию вербовке и предупреж-
дению/противодействию воинствующему экс-
тремизму

… [Разработанный ООН] план [действий по 
предупреждению воинствующего экстремизма 
предусматривает] практический и комплексный 
подход к устранению факторов, способствую-
щих воинствующему экстремизму. [Он включа-
ет в себя] более 70 рекомендаций в отношении 
согласованных действий на глобальном, регио-
нальном и национальном уровнях на основе пяти 

… приоритетных задач: a) предупреждение; b) 
лидерство на основе закреплённых принципов и 
эффективные учреждения; c) поощрение прав 
человека; d) целостный подход; и е) вовлечение 
Организации Объединённых Наций. 

…Контртеррористический комитет Организации 
Объединённых Наций разработал проект, на-
правленный на повышение понимания деятель-
ности иностранных боевиков-террористов в 
Сирийской Арабской Республике, включая моти-
вацию отдельных лиц вступать в экстремистские 
группы в Ираке и Сирийской Арабской Респу-
блике, понимание основных факторов, влияющих 
на их мировоззрение и осознание причин их воз-
вращения в свои родные страны. Этот проект…
предусматривает оказание государствам помощи 
в разработке политики разубеждения потенци-
альных иностранных боевиков-террористов от 
поездок, представление информационных мате-
риалов о стратегических связях и оказание помо-
щи в разработке эффективных программ реаби-
литации и реинтеграции.

…В [тесном взаимодействии] с Исполнительным 
директоратом Контртеррористического комитета 



Структура Организации Объединённых Наций 
по вопросам гендерного равенства и расширения 
прав и возможностей женщин … разрабатывает 
глобальную программу изучения основных фак-
торов, способствующих вербовке, особенно вер-
бовке женщин, в ИГИЛ и другие террористиче-
ские группы. 

…Межрегиональный научно-исследовательский 
институт Организации Объединённых Наций по 
вопросам преступности и правосудия (ЮНИ-
КРИ) осуществляет сбор накопленного опыта и 
многообещающих практических методов … [и] 
разрабатывает программу для иностранных бо-
евиков-террористов, которых заключают под 
стражу и/или которые [отбывают] тюремное 
заключение по возвращении.

…Интерпол разработал проект под названием 
«Часовщик» для анализа и распространения со-
бранной информации, включая биометрические 
данные, о самодельных взрывных устройствах 
во всём мире. [Он] будет продолжать вести со-
вместную работу с …партнёрами [ООН] для 
выявления сетей, ответственных за создание 
таких устройств, повышение способности госу-

дарств-членов предотвращать нападения с ис-
пользованием самодельных взрывных устройств 
и проведения расследований в отношении лиц, 
виновных в таких нападениях.

• Рекомендации для государств-членов

Пресечение финансирования ИГ:

- …[государствам-членам] следует в качестве 
превентивной меры по пресечению террористи-
ческой деятельности незамедлительно заморо-
зить активы террористов, а не полагаться на 
положения национального уголовного законода-
тельства;

- … [государствам-членам следует] принять неза-
медлительные меры в целях укрепления их связей 
с частным сектором в деле борьбы с финансиро-
ванием террористической деятельности ИГИЛ, 
включая финансовые учреждения (банки, все 
виды финансовых предприятий и другие финан-
совые службы и профессии), организации, зани-
мающиеся предметами древности, и поставщи-
ков интернет-услуг. 



           Противодействие вербовке посредством 
Интернета, противодействие радикализации 
и воинствующему экстремизму:

- чрезвычайно важно укреплять превентивные 
и упредительные меры на основе просвещения. 
Сектор образования может играть важнейшую 
роль в деле борьбы с привлекательностью ИГИЛ 
путём усиления соответствующих программ 
обучения и подготовки, актуализации преду-
преждения воинствующего экстремизма через 
министерства образования и разработки для пре-
подавателей и других просветителей руководя-
щие принципы и практические руководства по 
выявлению и пресечению воинствующего экс-
тремизма в формальном и неформальном контек-
сте;

- [государствам-членам следует] принять эф-
фективные стратегии противодействия угрозе 
радикализации со стороны ИГИЛ через Интер-
нет. Это потребует от правительств выхода 
за рамки законодательных и правоохранитель-
ных мер, включая взаимодействие с общинами 
и представителями деловых кругов. Для эффек-

тивного проведения таких кампаний их актуаль-
ным участником должен стать частный сектор;

- [государствам-членам следует] пересмотреть 
их внутреннюю нормативно-правовую базу для 
повышения их способности привлекать к су-
дебной ответственности предполагаемых ви-
новных лиц за преступное использование ИКТ в 
поддержку ИГИЛ в соответствии с международ-
ными нормами в области прав человека. 

	 Предупреждение и пресечение передви-
жения иностранных боевиков-террористов, 
пресечение способности планировать и содей-
ствовать террористическим нападениям от 
имени ИГИЛ, обращение с иностранными бо-
евиками-террористами, возвращающимися в 
свои страны

- чрезвычайно важно, чтобы государства-члены 
предусмотрели уголовную ответственность за 
передвижение иностранных боевиков-террори-
стов согласно соответствующим резолюциям и 
приняли меры по укреплению режимов погра-
ничного контроля в целях устранения наиболее 
серьёзных факторов уязвимости, используемых 



ИГИЛ для содействия въезду иностранных бое-
виков-террористов под его контролем и выезда из 
них. 

- [государствам-членам следует] использовать на 
основе соблюдения прав человека полный набор 
инструментов, начиная от «мягких» мер реаги-
рования до мер уголовного преследования в целях 
пресечения нападений террористов, действую-
щих самостоятельно или небольшими группами 
от имени ИГИЛ;

- Государствам-членам следует рассмотреть воз-
можность проведения обзора национального 
законодательства для обеспечения того, чтобы 
доказательства, собранные на основе специаль-
ных методов расследования или полученные от 
государства назначения, или доказательства, со-
бранные на основе использования ИКТ и соци-
альных сетей, в том числе на основе электрон-
ного наблюдения, могли приниматься в качестве 
доказательств в делах, связанных с иностранны-
ми боевиками-террористами, действующими на 
стороне ИГИЛ, при соблюдении международных 
норм в области прав человека; 

- [компетентным органам государств-членов 
следует применять] индивидуальный подход к 
бывшим боевикам ИГИЛ на основе оценки ри-
сков, имеющихся доказательств и соответствую-
щих факторов и [разрабатывать и осуществлять] 
стратегии учёта интересов конкретных катего-
рий возвращающихся лиц, в частности несовер-
шеннолетних, женщин, членов семей и других 
потенциально уязвимых лиц; медицинских ра-
ботников…; и обманутых возвращающихся лиц, 
которые совершили менее серьёзные правонару-
шения; 

- возвращающиеся лица могут быть особенно 
полезны для противодействия информационным 
кампаниям ввиду доверия к ним на основе лич-
ного опыта в зонах конфликта. 





Приложение 2

Российское законодательство об информаци-
онном противодействии терроризму54 

Вопросы противодействия использованию СМИ 
и Интернета террористическими и экстремист-
скими организациями являются предметом 
правового регулирования различных отраслей 
российского законодательства, таких как консти-
туционное, административное, информацион-
ное, уголовное, и др. 

Закрепляя принципы идеологического и полити-
ческого многообразия в качестве основ конститу-
ционного строя Российской Федерации, Консти-
туция РФ устанавливает запрет на создание и 
деятельность общественных объединений, цели 
и действия которых направлены на насильствен-
ное изменение основ конституционного строя и 
нарушение целостности Российской Федерации, 
подрыв безопасности государства, создание воо-
ружённых формирований, разжигание социаль-
ной, расовой, национальной и религиозной розни 
(ст. 13). 

…Часть 2 ст. 29 Конституции РФ предусматрива-
ет специальные ограничения для свободы слова, 
состоящие в правовых запретах пропаганды или 
агитации, возбуждающих социальную, расовую, 
национальную или религиозную ненависть и 
вражду, а также пропаганды социального, расо-
вого, национального, религиозного или языково-
го превосходства. 

…В сфере противодействия терроризму и экстре-
мизму действуют два базовых законодательных 
акта: Федеральный закон от 6 марта 2006 г. №53-
ФЗ «О противодействии терроризму» (Закон о 
противодействии терроризму) и Федеральный 
закон от 25 июля 2002 г. № 114-ФЗ «О противо-
действии экстремистской деятельности» (Закон 
о противодействии экстремизму).

Закон о противодействии терроризму определя-
ет терроризм как идеологию насилия и практику 
воздействия на принятие решения органами го-
сударственной власти, органами местного са-
моуправления или международными организаци-
ями, связанную с устрашением населения и (или) 
иными формами противоправных насильствен-
ных действий. 



К числу форм террористической деятельности 
среди прочих отнесены такие действия как под-
стрекательство к террористическому акту; вер-
бовка, вооружение, обучение и использование 
террористов; информационное или иное пособ-
ничество в планировании, подготовке или реали-
зации террористического акта; пропаганда идей 
терроризма, распространение материалов или 
информации, призывающих к осуществлению 
террористической деятельности, либо обосно-
вывающих или оправдывающих необходимость 
осуществления такой деятельности. 

…Одним из базовых принципов [противо-
борства], согласно Закону о противодействии 
терроризму является системность и ком-
плексное использование политических, инфор-
мационно-пропагандистских, социально-эконо-
мических, правовых, специальных и иных мер по 
борьбе с терроризмом.

… Определение экстремизма, представленное в 
п.1 ст.1 Закона о противодействии экстремизму, 
выстраивается на том факте, что в основе данно-
го явления лежит распространение информации, 
разжигающей социальную, расовую, националь-

ную или религиозную ненависть и вражду. Для 
противодействия использованию Интернета экс-
тремистскими организациями могут использо-
ваться общие инструменты, заложенные в Законе 
о противодействии экстремизму: 

- принятие воспитательных, пропагандистских и 
иных профилактических мер, направленных на 
предупреждение экстремистской деятельности 
(ст. 5);

- объявление предостережения о недопустимости 
осуществления экстремистской деятельности (ст. 
6);

- вынесение предупреждения общественному 
или религиозному объединению, либо иной ор-
ганизации о недопустимости осуществления экс-
тремистской деятельности (ст. 7);

- признание информационных материалов экс-
тремистскими и их конфискация (ст. 13);

- привлечение к ответственности физических лиц 
за распространение экстремистских материалов 
(ст. 13, 15).



Статья 11 данного закона устанавливает прямой 
запрет на распространение через СМИ экстре-
мистских материалов и осуществление ими экс-
тремистской деятельности. 

…В той же статье закреплено такое основание 
прекращения деятельности СМИ, как осущест-
вление им экстремистской деятельности, повлек-
шей за собой нарушение прав и свобод человека 
и гражданина, причинение вреда личности, здо-
ровью граждан, окружающей среде, обществен-
ному порядку, общественной безопасности, за-
конным экономическим интересам физических и 
(или) юридических лиц, обществу и государству 
или создающей реальную угрозу причинения та-
кого вреда.

…Статья 12 Закона о противодействии экстре-
мизму непосредственно регламентирует вопрос 
недопущения использования сетей связи общего 
пользования, включая сеть Интернет, для осу-
ществления экстремистской деятельности. 

…Наиболее часто в деятельности правоохрани-
тельных органов использовалась процедура огра-
ничения доступа к интернет-ресурсам в связи с 

распространением… экстремистских материа-
лов. 

Ответственность за распространение экстремист-
ских материалов регламентируется ст. 13 Закона 
о противодействии экстремизму. Согласно ей, на 
территории Российской Федерации запрещено 
распространение экстремистских материалов, а 
также их производство или хранение в целях рас-
пространения. 

… [И]нформационные материалы признаются 
экстремистскими федеральным судом по месту 
их обнаружения, распространения или распо-
ложения организации, осуществившей произ-
водство таких материалов, на основании пред-
ставления прокурора или при производстве по 
соответствующему делу об административном 
правонарушении, гражданскому или уголовно-
му делу. Одновременно с решением о признании 
информационных материалов экстремистскими 
судом принимается решение об их конфискации.

Копия вступившего в законную силу судебного 
решения о признании информационных матери-
алов экстремистскими направляется в Минюст 



России. На основании поступающих копий ре-
шений судов формируется федеральный список 
экстремистских материалов, который размещает-
ся на сайте Минюста. ...Список также подлежит 
опубликованию в СМИ. 

В настоящее время данный список включает в 
себя большое количество интернет-ресурсов с 
экстремистскими материалами. После занесения 
в данный список определённого экстремистско-
го материала, содержащегося на интернет-сайте, 
операторы связи обязаны блокировать доступ к 
такому интернет-сайту, или конкретной страни-
це…, где содержится запрещенная информация. 
В случае если… оператор связи отказывается 
блокировать доступ к интернет-ресурсу, проку-
ратура обращается в суд в порядке гражданского 
судопроизводства с целью обязать оператора сде-
лать это. Причем, как правило, в таких решениях 
указывается и способ блокировки с указанием 
конкретного IP-адреса, на котором расположен 
запрещённый контент. В ряде случаев … органы 
прокуратуры направляют операторам предписа-
ние с указанием решения суда, согласно которому 
необходимо блокировать запрещённый ресурс. 

Если в таком решении указан IP-адрес (а обычно 
он указывается), то самостоятельное решение о 
разблокировке может быть квалифицировано как 
невыполнение предписания прокуратуры. 

…Ответственность за распространение в сети 
Интернет экстремистских материалов, а также 
за иные формы использования Интернета в дея-
тельности террористических и экстремистских 
организаций регламентируется деликтным (т.е. 
рассматривающим гражданские правонаруше-
ния, связанные с причинением вреда) законода-
тельством. 

Ключевое значение здесь имеет уголовный ко-
декс Российской Федерации от 13 июня 1996 
г. № 63-ФЗ. Он предусматривает следующие ос-
новные составы преступлений в данной области:

- публичные призывы к осуществлению террори-
стической деятельности или публичное оправда-
ние терроризма (ст. 205.2);

- содействие террористической деятельности (ст. 
205.1); 



- публичные призывы к осуществлению экстре-
мистской деятельности (ст. 280);

- возбуждение ненависти либо вражды, а равно 
унижение человеческого достоинства (ст.282);

- организация экстремистского сообщества (ст. 
282.1);

- организация деятельности экстремистской ор-
ганизации (ст. 282.2).

Федеральный закон от 28 июня 2014 г. № 179-
ФЗ «О внесении изменений в отдельные за-
конодательные акты Российской Федерации» 
предусматривает уголовную ответственность 
за распространение в сети Интернет экстре-
мистской информации. Уголовная ответствен-
ность устанавливается за публичные призывы 
к экстремистской деятельности, совершенные с 
использованием не только СМИ, но и Интернета, 
а также возбуждение ненависти либо вражды, а 
равно унижение человеческого достоинства. 

Вводится уголовная ответственность за финан-
сирование экстремистской деятельности, под 

которым понимается предоставление или сбор 
средств, либо оказание финансовых услуг, заве-
домо предназначенных для финансирования ор-
ганизации, подготовки и совершения хотя бы 
одного преступления экстремисткой направлен-
ности либо для обеспечения деятельности экс-
тремистского сообщества или экстремистской 
организации. 

…Кодекс РФ об административных правонару-
шениях от 30 декабря 2011 г. №195-ФЗ закрепля-
ет следующие составы административных право-
нарушений...:

- злоупотребление свободой массовой информа-
ции (ст.13.15);

- пропаганда и публичное демонстрирование на-
цистской атрибутики или символики, либо пу-
бличное демонстрирование атрибутики или сим-
волики экстремистских организаций (ст. 20.3);

- нарушение правового режима контртеррористи-
ческой операции (ст.20.27);

- организация деятельности общественного или 



религиозного объединения, в отношении которо-
го принято решение о приостановлении его дея-
тельности (ст. 20.28);

- производство и распространение экстремист-
ских материалов (ст. 20.29). 

…Базовым законодательным актом в области 
массовой информации является Закон Россий-
ской Федерации от 27 декабря 1991 г. № 2124 – 1 
«О средствах массовой информации» (Закон о 
СМИ). …[Данный закон] устанавливает недо-
пустимость… «использования СМИ для распро-
странения материалов, содержащих публичные 
призывы к осуществлению террористической 
деятельности или публично оправдывающих 
терроризм, других экстремистских материа-
лов» (ст.4).

Основополагающим законодательным актом, ре-
гулирующим отношения в информационной сфе-
ре в целом, и в области использования сети Ин-
тернет в частности, является Федеральный закон 
от 27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите инфор-
мации» (Закон об информации). 

… [Данный закон] запрещает распространение 
информации, которая направлена на пропаганду 
войны, разжигание национальной, расовой или 
религиозной ненависти и вражды, а также иной 
информации, за распространение которой пред-
усмотрена уголовная или административная от-
ветственность (ч. 6 ст. 10). 

…Статья 10.1 Закона об информации закрепляет 
обязанности организатора распространения ин-
формации в сети Интернет. Исходя из опреде-
ления, организаторами распространения инфор-
мации могут считаться социальные сети и блоги 
(Facebook, ВКонтакте, Twitter, ЖЖ), форумы, так 
как они… имеют сервисы обмена сообщениями, 
сайты, предоставляющие услуги электронной по-
чты (Gmail, Яндекс, Mail.ru), программы обмена 
мгновенными сообщениями (Skype, Viber, ICQ) и 
все сайты, имеющие формы обратной связи. 

…В 2012-2014 годах государством был принят 
комплекс важных дополнений к Закону об ин-
формации, в которых был установлен ряд орга-
низационно-правовых механизмов ограничения 
доступа к запрещённой информации в сети Ин-
тернет. 



…Новая статья 10.2 Закона об информации 
«Особенности распространения блогером обще-
доступной информации»… фактически регла-
ментирует правовой статус владельцев сайтов и 
(или) страниц сайта в сети Интернет, на которых 
размещается общедоступная информация и до-
ступ к которым в течение суток составляет более 
трех тысяч пользователей сети Интеренет (в ста-
тье они именуются «блогерами», хотя на самом 
деле охватывают не только блогеров, но и вла-
дельцев интернет-сайтов). 

…Данная статья закрепляет для блогеров ряд 
правовых обязанностей, среди которых – обязан-
ность «не допускать использование сайта или 
страницы… в сети Интернет в целях соверше-
ния уголовно наказуемых деяний, для разглашения 
сведений, составляющих государственную или 
иную специально охраняемую тайну, для распро-
странения материалов, содержащих публичные 
призывы к осуществлению террористической 
деятельности или публично оправдывающих тер-
роризм, других экстремистских материалов»… 
Кроме того, их обязали проверять достоверность 
размещаемой общедоступной информации до её 

[опубликования] и незамедлительно удалять уже 
размещённую недостоверную информацию. Так-
же Закон об информации установил требования 
по деанонимизации блогеров: теперь они долж-
ны указывать на своих сайтах или интернет-стра-
ницах фамилию и инициалы, а также электрон-
ный адрес, на который могут быть направлены 
юридически значимые сообщения.

…Существует также Федеральный закон от 28 
июля 2012 г. № 139-ФЗ «О внесении изменений 
в Федеральный закон “О защите детей от инфор-
мации, причиняющей вред их здоровью и раз-
витию” и отдельные законодательные акты Рос-
сийской Федерации» (Закон о чёрных списках 
интернет-сайтов). Во время дебатов по поводу 
этого закона и его сторонники, и противники – а 
их большинство среди лидеров мнений россий-
ского сегмента Интернета – активно апеллиро-
вали к международному опыту регулирования 
Сети. Вопреки устоявшемуся мнению, ограни-
чения в области интернет-контента являются 
прерогативой не только авторитарных и тотали-
тарных политических режимов. Как отмечено в 
исследовании Фонда развития гражданского об-



щества, практически все крупные страны мира 
в той или иной мере ограничивают доступ своих 
граждан к нежелательной, по мнению властей, 
информации в сети – будь то социальноопасная 
информация, нелицензионный контент или экс-
тремистские материалы. 

Данный закон дополнил Закон об информации 
новой статьёй 15.1, учредившей Единый реестр 
доменных имён, указателей страниц сайтов в 
сети Интернет и сетевых адресов, позволяющих 
идентифицировать сайты в сети Интернет, содер-
жащие информацию, распространение которой 
в Российской Федерации. …В частности, к дан-
ной категории относятся публичные призывы к 
осуществлению террористической деятельности 
или публичное оправдание терроризма и иные 
экстремистские материалы. Процессуальным ос-
нованием для их включения в Реестр выступает 
… решение суда. 

После первичного решения оператора Реестра 
о внесении соответствующей записи указателя 
страницы сайта, содержащей запрещённый кон-
тент, вступает в действие трёхступенчатый меха-
низм реагирования: 

1) владельцу сайта направляется уведомление о 
том, что на его интернет-ресурсе присутствует 
запрещённая информация и что необходимо при-
нять меры по удалению  такого контента;

2) провайдер хостинга ограничивает доступ к 
сайту, на котором содержится запрещённая ин-
формация;

3) сетевой адрес вносится в Реестр, и интер-
нет-провайдер ограничивает доступ к такому 
сайту.

При этом каждая последующая стадия реализу-
ется только в том случае, если предыдущая не 
дала желаемого результата. …Важным досто-
инством данного метода является возможность 
блокирования доступа к сайтам, размещённым 
на зарубежных хостинг-площадках, которыми 
ранее для ухода от ответственности часто поль-
зовались террористические и экстремистские 
организации. Но у него есть и серьёзный минус: 
несмотря на то, что запрещённая информация 
может содержаться лишь на одной странице (ни-
чтожно малая часть общего контента), возможно 



блокирование всего интернет-ресурса (например, 
крупной социальной сети). За это данный закон 
подвергся жёсткой критике со стороны интер-
нет-индустрии. 

…Значимым шагом по совершенствованию меха-
низма ограничения доступа к информации в сети 
Интернет стало принятие Федерального закона 
от 28 декабря 2013 г. № 398-ФЗ «О внесении из-
менений в Федеральный закон “Об информации, 
информационных технологиях и о защите инфор-
мации”». 

Данным актом Закон об информации был допол-
нен новой статьёй 15.3, регламентирующей по-
рядок ограничения доступа к информации, рас-
пространяемой с нарушением закона: призывы к 
массовым беспорядкам, осуществлению экстре-
мистской деятельности, участию в массовых (пу-
бличных) мероприятиях, проводимых с наруше-
нием установленного порядка. 

Общий ход его осуществления сводится к следу-
ющим мерам:

Роскомнадзор направляет оператору связи (в дан-

ном случае, хостинг- или интернет-провайдеру) 
требование ограничить доступ к информацион-
ному ресурсу, в том числе к сайту в сети Интер-
нет, или к информации, размещённой на нём и 
содержащей призывы к массовым беспорядкам, 
осуществлению экстремистской деятельности, 
участию в массовых (публичных) мероприятиях, 
проводимых с нарушением установленного по-
рядка. 

После получения такого требования хостинг - 
или интернет провайдер должен незамедлитель-
но ограничить доступ к «проблемному» ресурсу 
или контенту и в течение суток с момента полу-
чения требования Роскомнадзора обязан проин-
формировать об этом обслуживаемого владель-
ца информационного ресурса и уведомить его о 
необходимости незамедлительно удалить запре-
щённую информацию.

В случае, если владелец информационного ре-
сурса удалил «проблемный» контент, он направ-
ляет уведомление об этом в Роскомнадзор. После 
получения этого уведомления и проверки Ро-
скомнадзор обязан незамедлительно уведомить 
хостинг – или интернет-провайдера о возобнов-



лении доступа к информационному ресурсу. Хо-
стинг- или интернет-провайдер, в свою очередь, 
незамедлительно возобновляет доступ к ранее 
заблокированному сайту. 

Ключевым процедурным отличием данного ме-
ханизма является упредительный порядок огра-
ничения доступа к информации в сети Интернет. 
Это исключительно важно в условиях подготов-
ки и осуществления массовых протестных про-
тивоправных акций и преступлений экстремист-
ской направленности, которые бывают весьма 
скоротечными и требуют быстрого реагирования.

… Следует также отметить, что постановлением 
Правительства Российской Федерации от 31 июля 
2014 г. №743 были утверждены Правила взаи-
модействия организаторов распространения 
информации в информационно-телекоммуника-
ционной сети Интернет с уполномоченными го-
сударственными органами, осуществляющими 
оперативно-розыскную деятельность или обе-
спечение безопасности Российской Федерации. 

…Организаторов распространения информации 
в сети Интернет обязали хранить на территории 

Российской Федерации информацию о фактах 
приёма, передачи, доставки и (или) обработки 
голосовой информации, письменного текста, 
изображений, звуков или иных электронных со-
общений пользователей сети Интернет и ин-
формацию об этих пользователях в течение 
шести месяцев с момента окончания осущест-
вления таких действий, а также предостав-
лять указанную информацию уполномоченным 
государственным органам... Данная норма рас-
ширяет возможности для мониторинга активно-
сти членов террористических и экстремистских 
организаций и для сбора базы доказательств их 
противоправной [деятельности] в сети Интернет. 

…Сеть Интернет, по сути, является сетью связи, 
поэтому на неё распространяется действие Феде-
рального закона от 7 июля 2003 г. № 126-ФЗ «О 
связи» (Закон о связи). 

Статья 27 Закона о связи устанавливает правовые 
основы осуществления федерального государ-
ственного надзора в области связи, основны-
ми формами осуществления которого являются 
плановые и внеплановые проверки. …Под дей-
ствие такого надзора попадают операторы связи 



(интернет-провайдеры и хостинг-провайдеры). В 
рамках его осуществления могут проверяться 
факты использования террористическими или 
экстремистскими организациями ресурсов Ин-
тернета и приниматься необходимые меры ре-
агирования. 

Также Закон о связи регламентирует вопрос о 
защите сетей … и сооружений связи, имеющий 
важное значение в контексте предупреждения 
кибертерроризма. Согласно ст. 7 данного закона 
сети … и сооружения связи находятся под защи-
той государства. …При эксплуатации сетей … и 
сооружений связи операторы обязаны обеспечи-
вать защиту… от несанкционированного досту-
па. 

Важным инструментом противодействия исполь-
зованию Интернета террористическими и экстре-
мистскими организациями является мониторинг 
сетевой активности членов данных организаций 
и привлечённых ими лиц. 

…Статья 64 Закона о связи устанавливает обязан-
ности операторов связи и ограничение прав поль-

зователей услугами связи при проведении опера-
тивно-розыскных мероприятий, мероприятий по 
обеспечению безопасности РФ и осуществлении 
следственных действий. Согласно ей, операто-
ры связи обязаны предоставлять уполномочен-
ным государственным органам… информацию 
о пользователях услугами связи и об оказанных 
им услугах связи, а также иную информацию, не-
обходимую для выполнения возложенных на эти 
органы задач, в случаях, установленных феде-
ральными законами (ч. 1 ст. 64). При этом опе-
раторы связи обязаны обеспечивать реализацию 
установленных требований к сетям и средствам 
связи для проведения этими органами … меро-
приятий в целях реализации возложенных на них 
задач, а также принимать меры по недопущению 
раскрытия организационных и тактических при-
ёмов проведения [таких] мероприятий (ч. 2 ст. 
64). 

В ст. 64 Закона о связи предусматривается такая 
мера воздействия на интернет-пользователей, 
как приостановление оказания услуг связи юри-
дическим и физическим лицам. … Кроме того, 
оператор связи имеет право приостановить ока-



зание услуг связи по своей инициативе в случае 
нарушения пользователем … требований, уста-
новленных Законом о связи, правилами оказания 
услуг связи, или договором об оказании услуг 
связи, до устранения такого нарушения. 

Таким образом, в российском законодательстве 
к настоящему времени сформирован внуши-
тельный набор правовых средств, которые могут 
успешно использоваться правоохранительными 
органами и иными государственными органами 
для этих целей. Актуальная задача предстояще-
го периода – наработка правоприменительной 
практики в данной области, а также обеспечение 
надлежащего взаимодействия всех заинтересо-
ванных участников.
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